Zakladna §kola, Rokycany 46

Pravidla pre bezpecné pouZivanie pocitacov a internetu
Priloha k skolskému poriadku

NajvadSim rizikom na internete su uZivatelia, ktori nerozmyslaji o dosledkoch svojho
konania. Preto hlavnym bodom, o ktory sa opiera nasa Skola v problematike bezpecnosti
je oblast’ vychovy a vzdelavania.

A) Skolska po¢itadova siet’, prava a povinnosti uzivatelov

Skolské pocitatova siet’ na baze Windows 2010 obsahuje pocitade pre uitelov, poéitate pre
ziakov, iné sietové zariadenia. Ide o siet’ s doménou z ¢oho vyplyvaju pre uzivatel'ov prava a
povinnosti spravania sa v Skolskej pocitacovej sieti:

1. Kazdy uzivatel sa prihlasuje do siete vlastnymi pristupovymi udajmi. Dava pozor na ich
prezradenie. Je nepripustné prihlasovat sa udajmi iného uZzivatela. Za generovanie
prihlasovacich udajov ako aj ich zmenu je zodpovedny administrator.

2. Kazdy uzivatel’ ma pri prihlaseni pridelené prava pre pracu v Skolskej pocitacovej sieti
podl’a jeho zaradenia (ziaci, ucitelia, zamestnanci, administrator)

3. Kazdy uzivatel’ je povinny akceptovat’ automatické aktualizacie opera¢ného systému.

4. Kazdy uzivatel' je povinny akceptovat’ aktualizacie antivirusového programu a pripadné
problémy s nastavenim, alebo informaciami o riziku virusu hlasit’ (Ziaci ucitel'ovi, ucitel’
administratorovi).

5. Programy do pocitaca inStaluju len uzivatelia, ktori st na to opravneni, spravidla
administrator

a uditelia informatiky. Ziakom sa zakazuje do po¢itada instalovat akékol'vek programy, ak
vyucujuci nerozhodne inak.

6. Kazdy uzivatel ma v Skolskej sieti vlastny priestor, ktory nie je pristupny inym uZzivatel'om.
Tu si uklada svoje dokumenty. Zalohu dat na serveri zabezpe€uje administrator. U¢itelia si
dolezité data zalohuju na externom médiu - USB, CD, DVD.

7. Uzivatelia mo6zu vyuzivat zdiel'ané prostriedky siete - tlaCiarne, prieCinky. Pri ukladani
dokumentov do zdielanych prie¢inkov treba mat' na pamdti, Ze st pristupné vSetkym
uzivatel'om.

8. UZzivatelom sa zakazuje menit’ akékol'vek nastavenia siete. Tieto spravuje administrator.

9. VSetci uzivatelia su povinni sa spravat pri praci v sieti zodpovedne, neobmedzovat’ a
nenaruSovat’ prava ostatnych uZzivatel'ov, nevykondvat' ¢innosti v rozpore so zadkonom a
dobrymi mravmi (akékol'vek pokusy o prienik do systému, zmeny v sieti, zasah do servera,
narGiSanie priestoru inych uZivatelov, Umyselné zahlcovanie vlastnych a zdielanych
prie¢inkov velkymi subormi a pod.).

10. Uzivatelia st povinni spravat’ sa zodpovedne k technickym prostriedkom, neposkodzovat’
ich, dodrziavat’ poriadok pre pracu v pocitacovych ucebniach, vSetky poruchy a problémy
ihned’ hlasit’ (ziaci ucitel'ovi, ucitel’ administratorovi).

B) Vyuzivanie internetu - prava a povinnosti uzivatel'ov.

Pripojenie na internet zabezpecuje skole - Slovak Telekom, a.s. /cez INFOVEK/

Internet je v $kole dostupny na vsetkych pocitacoch. V skole je moznost pripojenia aj cez wifi
siet’. Tieto moznosti dostupnosti internetu nest so sebou prava a povinnosti uzivatel'ov:

1. VsSetci uzivatelia (Ziaci, ucitelia, zamestnanci, administrator) mozu vyuzivat internet
neobmedzene pocas pritomnosti v $kole - na $kolskych pocitacoch, $kolskych notebookoch i



vlastnych notebookoch.

2. Ziaci st povinni riadit’ sa pri vyuZivani internetu pokynmi vyucujacich.

3. Ziaci v poéitatovych udebniach pristupuji k internetu cez proxy server, majl zakazané
akymkol'vek spdsobom toto obchadzat’.

4. Ucitelia zabezpecuju filtrovanie internetovych stranok, nahlasia administratorovi stranky
nevhodné pre Ziakov a zabezpecia ich zaradenie do blokovanych stranok pre ziakov.

5. Uzivatelia vyuzivaju internet prevazne na vzdelavanie, komunikaciu.

6. Uzivatelia si chrania svoje pristupové Udaje na vzdeldvacie portali, ktoré ma skola k
dispozicii prostrednictvom projektov alebo zakupené. Su zodpovedni za ich prezradenie a
unik.

7. Uzivatelia dodrzuju pravidla slusného a zodpovedného spravania sa na internete:

e nezverejiiuju svoje osobné Udaje a iné dolezité data - telefonne Cislo, adresu, rodné ¢islo,
¢islo uctu,

e pri zverejiiovani udajov, fotiek, videi musia mat vSetci na paméti, ze okamzikom
zverejnenia stratili nad nimi kontrolu (v buducnosti mézu l'utovat’ zverejnenie nevhodnych
fotiek, ¢i udajov),

e uverejnit’ individualne fotky spoluziakov a kolegov sa mézu len s ich sthlasom,

e za zverejiiovanie fotografii, textov, informacii o $kole, ziakoch na oficialnej strdnke skoly
zodpovedé administrator webovej stranky Skoly,

e pre zverejiiovanie fotografii a videi ziakov z akcii Skoly zabezpecia triedni ucitelia suhlas od
rodiCov, pre zverejiiovanie fotografii a videi ucitelov zabezpeci suhlas riaditel’ Skoly,
ilustracné zabery s viacerymi osobami sa mozu zverejiiovat’ bez suhlasu,

e zhotovovanie fotografii a videi v prostredi Skoly a ich zverejiovanie nesmie porusovat’
I'udské prava, dobré mravy a slusnost’,

e v socialnych siet’ach sa pre prihlasenie odportaca nick — prezyvka,

e pri internetovej komunikacii sa treba spravat’ slusne,

e vSetkym uzivatel'om sa zakazuje slovné nasilie, utoky, hanlivé napadanie kohokol'vek

na internete (kyberSikana),

e ziakom sa zakazuje organizovat’ si stretnutia na zaklade zozndmenia sa na internete

bez stihlasu rodicov,

e na internete sa nemozno vydavat’ za niekoho iného, brat’ si jeho identitu,

e vZdy treba dodrZovat’ pravidla pre tvorbu bezpecného hesla - nayma pri dolezitych portaloch
- napr. banka, poistoviia,

e vSetci uzivatelia su povinni dodrzovat’ pravidla pre pracu s informaciami na internete
(neporuSovat’ autorské prava, pri vyuzivani cudzich myslienok vyuzit citaciu a uviest’ autora,
zakazuje sa kopirovat’ prace a vydavat ich za vlastné),

e vietci uzivatelia st povinni vyhybat sa webovym strankam s nevhodnym obsahom (z
dovodu veku, Skolského pracovného prostredia, Sirenia virusov). V pripade ndhodného
zobrazenia takejto stranky, strdnku thned’ zatvorit, neupozoriiovat’ svoje okolie, zachovat
pokoj - stat’ sa to moze vSetkym,

e venovat’ pozornost’ vietkym pop - up (vyskakovacim) okndm —davat’ pozor ¢o potvrdzujete,
precitajte si pozorne text v okne, ak ste si nie isti, okno zatvorte, Ziaci zavolaju ucitel’a,

e ziakom sa zakazuje hrat’ bojové hry s agresivitou, hry nevhodné veku, odporacaju sa hry
logické, edukacné, tvorivé, konstrukené,

e vSetci uzivatelia st povinni sa riadit’ zakonmi - kradez je kradez ¢i v beznom Zivote alebo na
internete,

e pri stahovani suborov - hudba, video, text davajte pozor, aby ste neporusovali autorské
prava,



e E-mail: Distribicia a triedenie elektronickej poSty je zabezpeCena pre ulitelov a
zamestnancov pomocou MS Exchange. Pre jej vyberanie sa vyuziva MS Outlook. Ucitelia si
zabezpeduju filtrovanie prichadzajicich sprav. Ziaci nemaju zriadené na $kolskom serveri
e-mailové konto, vyuzivaju free-mailové serveri. Vsetci uzivatelia st povinni dodrZovat
pravidla pre pracu s elektronickou postou (neotvarat’ podozrivé prilohy, zabezpecit’ filtrovanie
sprév, neodpovedat’ na spam - nevyziadanu postu, nerozposielat’ retazové emaily).

C) Oblast’ vychovy a vzdelavania:

Ziaci

e triedni ucitelia su zodpovedni za obozndmenie ziakov s pravidlami bezpeéného pouZivania
pocitacov a internetu, Ziakom vysvetl'uji pravidla podla vekovej kategorie,

e vV rdmci prace triedneho ucitel’a s triedou hovorit’ aj o KyberSikane,

e kybersikana a jej prevencia je sucastou strategického planu prevencie patologickych javov
v Skole,

¢ sme Skola, kde sa Sikanovanie netoleruje v ziadnych podobéach,

e ucitelia informatiky a informatickej vychovy st zodpovedni za vzdelavanie ziakov v oblasti
bezpecnosti. Odporaca sa pri vzdeldvani vyuzivat internetovu stranku:

www. bezpecnenainternete.sk. Tuto téemu zaradia do svojich tematickych vychovno-
vzdelavacich planov v kazdom roc¢niku.

e v rdmci medzipredmetovych vzt'ahov sa odporuca ucitelom inych predmetov vyuzit

tému internetovej bezpecnosti pri tvorbe projektov Ziakov - vytvarna vychova, obc¢ianska
nauka, etick& vychova,

e taktiez sa odporaca vyuzit’ tato aktualnu tému ako tému diskusii, rozhovorov - slovensky
jazyk,

e odporaca sa aktualne informovat’ Ziakov prostrednictvom Skolského ¢asopisu.

Ucitelia

e Skola podpori vzdelavanie ucitel'ov v oblasti IKT stvisiacej aj s internetovou bezpe¢nostou
v ramci kontinualneho vzdelavania,

e koordinator informatizacie bude pripravovat’ vzdy aktualny material pre ucitelov zamerany
na vysvetlenie problematiky internetovej bezpe¢nosti a suvisiacich pojmov poskytne ho
ucitelom pre individuélne vzdelavanie,

e MZ zorganizuje stretnutie svojich ¢lenov a raz rofne bude venovat toto stretnutie
problematike internetovej bezpec¢nosti a pravidlam pre pracu v skolskej sieti,

e na pracovnych poradach bude riaditel’ka $koly oboznamovat ucitel'ov o rieSeni problémov
stvisiacich s poruSovanim pravidiel internetovej bezpecnosti, o aktualnych pravnych
predpisoch a platnej legislative v tejto oblasti.

Rokycany 3. 9. 2018 Mgr. Iveta Markovicova, poverend riadenim skoly



